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1 OBJETIVO

Identificar, clasificar y remediar las vulnerabilidades en la infraestructura
tecnologica, para salvaguardar la informacién de la entidad frente a posibles
brechas de seguridad existentes, a través de lineamientos especificos para
gestionar vulnerabilidades técnicas, los cuales se detallan en este procedimiento.

2 DESTINATARIOS

Este documento aplica para los servidores publicos y/o contratistas de la Oficina de
Tecnologia e Informatica - OTI.

3 GLOSARIO

AMENAZA: situacién potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion.

CSIT: Centro de Servicios de Tecnologia de Informacion.

CVE: Common Vulnerabilitis and Exposures, es una lista de informacion registrada
sobre vulnerabilidades de seguridad conocidas, en la que cada referencia tiene un
namero de identificacion, descripcion de la vulnerabilidad, versiones del software
afectadas, posible solucién al fallo (si existe) y referencias.

RIESGO: posibilidad de que suceda algun evento que tendra un impacto sobre los
objetivos institucionales o del proceso. Se expresa en términos de probabilidad y
consecuencias.

SOC: Centro de Operaciones de Seguridad.
VULNERABILIDAD: es una debilidad, atributo, causa o falta de control que

permitiria la explotacion por parte de una o mas amenazas contra los activos de
Informacion.
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4 REFERENCIAS NORMATIVAS

Jerarquia de la Numero/ Titulo Articulo Apllcagzl.on
norma Fecha Especifica
Politica de | Articulo L,
Decreto jllﬁ]?ggglzlod'lge Gobierno 229111 al ﬁ)pt){lj:;:amon
Digital 2.2.9.1.4.2
Tecnologia de
la informacion.
Técnicas de
seguridad. Aplicacion Aplicacion
NTC-ISO-IEC 27001:2013  |Sistemas de |P P
i Total total
gestion de la
seguridad de
la informacion.
Requisitos

5 GENERALIDADES

La gestion de vulnerabilidades técnicas es un control tecnoldgico que tiene como
finalidad minimizar los vectores de ataque a la infraestructura tecnolégica y disminuir
la probabilidad de afectacion de la informacion de la Entidad.

A través de este documento se da a conocer una serie de pasos que abarcan temas
de planeacion, ejecucion, reporte y remediacion de las vulnerabilidades, mediante
la administracion y ejecucion de escaneos con herramientas especializadas.

5.1 POLITICAS DEL PROCEDIMIENTO

5.1.1.

5.1.2.

5.1.3.

5.1.4.

La identificacion de vulnerabilidades no debe interrumpir el cumplimiento de las
actividades misionales de la entidad.

El CSIT debe realizar escaneos de vulnerabilidades a la plataforma tecnolégica (3)
tres veces al afio (1 test principal y 2 re-test), o por solicitud del Coordinador del
Grupo de Trabajo de Servicios Tecnoldgicos o el Oficial de seguridad de la
informacion en el momento que se requiera.

El Coordinador del Grupo de Trabajo de Servicios Tecnoldgicos debe asegurarse
que el CSIT mantenga un listado actualizado de vulnerabilidades de la plataforma
tecnolégica de la entidad, incluyendo el plan de remediacion.

Todas las vulnerabilidades criticas y altas deben remediarse, a menos que haya una
razén técnica que lo impida, la justificacion cual debe ser conocida y aprobada por
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5.1.5.

5.1.6.

5.1.7.

el Oficial de seguridad de la informacion y ser tenida en cuenta en el mapa de
riesgos institucional. Para las vulnerabilidades de nivel media o bajo, sera el Oficial
de seguridad de la informacion quien defina si requiere o no remediacion.

El Coordinador del Grupo de Trabajo de Servicios Tecnoldgicos o quien él delegue
deberd presentar un resumen ejecutivo del resultado de la gestibn de
vulnerabilidades de Tl al comité técnico de la OTI.

El Coordinador del Grupo de Trabajo de Servicios Tecnoldgicos o quien él delegue
realiza el seguimiento y verificacion de que el CSIT hayan corregido las
vulnerabilidades técnicas, mediante los informes mensuales presentados en por el
SOC.

Toda accion tomada para la remediacion de una vulnerabilidad técnica en el
ambiente productivo, debera surtir el procedimiento de gestion de cambio
tecnolégico.

5.2 ROLESY RESPONSABILIDADES

Duefio del Servicio: Jefe de la Oficina de Tecnologia e Informatica o quién este
delegue.

Conocer el estado de la plataforma tecnologica en relacion a las
vulnerabilidades técnicas.

Proporcionar los recursos para remediar las vulnerabilidades técnicas, de ser
requerido.

Aprobar los cambios realizados al presente procedimiento.

Oficial de Seguridad de la Informacion: Profesional de la Oficina de Tecnologia e
Informética- OTI.

Revisa que las politicas del presente procedimiento se encuentren alineadas
con el documento SC05-101 Politicas del sistema de gestion de seguridad
de la informacioén — SGSI.

Revisar y emitir observaciones al plan de trabajo para la ejecucion de los
escaneos de vulnerabilidades de la plataforma de tecnolégica de la SIC.
Revisar los planes de remediacion de vulnerabilidades de la plataforma de
Tecnoldgica.

Coordinador del Grupo de Trabajo de Servicios Tecnoldgicos o quien él delegue:
Profesional de la Oficina de Tecnologia e Informética- OTI.

Asegurar que el procedimiento fue definido y documentado.
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e Responsable de la supervision del escaneo durante la ejecucion de las
pruebas, debe aprobar los planes de trabajo conjuntamente con el Oficial de
Seguridad y asegurar el cumplimiento de los prerrequisitos para Ssu
ejecucion.

e Su participacion es requerida en la evaluacion de los resultados del escaneo
y la aprobacion del plan de trabajo para la remediacion.

e Monitorear la ejecucion de los planes de remediacion de las vulnerabilidades.

CSIT: Equipo de Seguridad (SOC).

e Responsable de la ejecucién operativa del procedimiento de gestion de
vulnerabilidades.

e Gestionar la correcta funcionalidad de las herramientas de analisis de
vulnerabilidades definidas.

e Velar por la correcta funcionalidad o actualizacién de las herramientas de
andlisis de vulnerabilidades definidas por la SIC.

e Definir el plan de trabajo para la ejecucion de los escaneos de
vulnerabilidades.

¢ Notificar las vulnerabilidades encontradas.

e Subsanar las vulnerabilidades encontradas segun el plan de remediacion
aprobado.

5.3 INTEGRACION CON OTROS PROCEDIMIENTOS

e (GS01-P08 Procedimiento de gestion de cambios: La remedicion de
vulnerabilidades puede requerir realizar cambios tecnoldgicos en el ambiente
productivo.

e SCO05-P01 Procedimiento de gestion de incidentes de seguridad de la
informacion: cuando una vulnerabilidad es explotada el evento sera critico y
posiblemente se presente una caida del servicio, en este caso el evento se
debe convertir a un incidente.

e SCO05-106 Instructivo para la inspeccion de seguridad en sistemas de
informacion: el conjunto de actividades descritas en el instructivo son un
control enfocado en labores de auditoria técnica o inspeccion de un elemento
puntual de la plataforma de tecnolégica y se complementa con el presente
procedimiento para obtener un nivel de seguridad robusto.
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6 REPRESENTACION ESQUEMATICA DEL PROCEDIMIENTO

No. ETAPAS ENTRADAS DESCRIIEPT?SAN DELA RESPONSABLE | SALIDAS
Teniendo en cuenta el
Inventario de infraestructura CSIT
Tecnol6gica el CSIT define y
presenta para aprobacién el | Coordinador del
plan de trabajo para Grupo de
PLANEAR EL . escanear la infraestructura Trabqjq de
Inventario de | Tecnologica de la SIC Servicios Plan de
ESCANEO DE . . ;
1 infraestructura Tecnoldgicos o trabajo
VULNERABILI- o C
Tecnoldgica. En esta etapa se desarrollan | quien él delegue. aprobado.
DADES > he :
las siguientes actividades:
- Definir y presentar el plan Oficial de
de trabajo Seguridad de la
- Revisar y aprobar el plan informacion.
de trabajo.
Segun el plan de trabajo
aprobado, se ejecuta, revisa
y presenta los resultados del
escaneo de vulnerabilidades CSIT
sobre los servidores,
equipos de cémputo, .
almacenamiento, elementos Coordinador del I'nfo_rme
de red y demas Gr“p‘? de tecnicoy
EJECUTAR EL Trabajo de ejecutivo con
componentes de b
ESCANEO ¥ Plan de Trabajo |infraestructura tecnolégica Servicios los resultados
2 PRIORIZAR aprobado ! gica. Tecnoldgicos o | del escaneo
VULS‘ESEASBILI' En esta etapa se desarrollan quien €l delegue. vulner(zjal%ilidad
las siguientes actividades: es
. Oficial de
- Ejecutar el escaneo de Sequridad de la
vulnerabilidades. -9 hy
) informacion
- Revisar el resultado del
escaneo.
- Presentar informe con los
resultados priorizados.
Con el informe de resultados
del escaneo de CSIT
. L Plan de
vulnerabilidades se disefia, o
. . remediacion
aprueba y ejecuta el plan de | Coordinador del de
REMEDIAR LAS Informe técnico | remedicion, tenlgndo en Grupp de vulnerabilidad
con el resultado | cuenta el nivel de Trabajo de
3 VULNERABILI- L o es
del escaneo de | priorizacién de las Servicios
DADES - . L.
vulnerabilidades. |vulnerabilidades. Tecnoldgicos o Informe
quien él delegue. mensual de
En esta etapa se desarrollan g
o . ) seguimiento.
las siguientes actividades:
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No. ETAPAS ENTRADAS DESCRIIEPTCQSAN DELA RESPONSABLE | SALIDAS
- Disefiar y aprobar el plan Oficial de
de remediacion de | Seguridad de la
vulnerabilidades. informacion
- Ejecutar el plan de
remediacion aprobado.
Informe con el
. . CSIT resultado del
Se valida la subsanacion las re-test de
vulnerabilidades  mediante Coordinador del | vulnerabilidad
los re-test aprobados en el Grupo de es
VALIDAR LA plan de trabajo. Trabajo de
REMEDIACION Pla_m (.j,e En esta etapa se desarrollan Ser\{lc!os
4 DE remediacion de las siquientes actividades: Tecnoldgicos o Plan de
VULNERABILI- | vulnerabilidades. 9 ' quien él delegue. | remediacion
DADES - o de
- Solicitar autorizacion para .
. - vulnerabilidad
la ejecucion de re-test. -
- Presentar y revisar los Of'.C'al de es
resultados del re-test Seguridad de la | actualizado.
' informacion

7 DESCRIPCION DE ETAPAS Y ACTIVIDADES

A continuacién se describen las etapas que hacen parte del procedimiento
7.1 PLANEAR EL ESCANEO DE VULNERABILIDADES

7.1.1 Definir y presentar el plan de trabajo

El CSIT debe disefiar el plan de trabajo para la ejecucion del escaneo de
vulnerabilidades, remedicion y re-test, el cual incluya, objetivos, alcance,
metodologia, el listado de elementos de la infraestructura tecnolégica, cronograma
de actividades, fecha de re-test, descripcibn de las herramientas a utilizar,
responsables, riesgos y acciones de mitigacién a implementar.

El plan de trabajo debe ser remitido a través de correo electrénico al Coordinador
del Grupo de Trabajo de Servicios Tecnoldgicos o quien él delegue y al Oficial de
seguridad de la informacion.

7.1.2 Revisary aprobar el plan de trabajo.

Una vez recibido el plan de trabajo, el Coordinador del Grupo de Trabajo de
Servicios Tecnoldgicos se debe revisar su completitud y coherencia de documento
para ser socializado al comité técnico de la OTI para su conocimiento y
observaciones pertinentes. En la revision también participa el Oficial de seguridad
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de la informacion quien debe emitir sus observaciones principalmente enfocadas en
los riesgos identificados en el plan de trabajo.

De existir observaciones deben ser remitidas al CSIT para su ajuste o aclaracion.
Surtido este flujo, el Coordinador del Grupo de Trabajo de Servicios Tecnolbdgicos
remite la aprobacion del plan de trabajo. Con esta aprobacion la Mesa de servicios
procede a crear el caso en la herramienta de gestion.

7.2 EJECUTAR EL ESCANEO Y PRIORIZAR VULNERABILIDADES
7.2.1 Ejecutar el escaneo de vulnerabilidades.

De acuerdo con el cronograma y una vez aplicados las acciones de mitigacion de
los riesgos documentados en el plan de trabajo aprobado, el CSIT inicia el escaneo
de vulnerabilidades sobre la plataforma tecnolégica de la SIC.

El CSIT reporta al Coordinador del Grupo de Trabajo de Servicios Techoldgicos o0 a
quien él delegue, todas las novedades que surjan durante la actividad, incluyendo:
inicio, afectaciones no previstas y finalizacion de la actividad. Lo anterior con el fin
de tomar acciones oportunas, segun sea la situacion, llegando inclusive a autorizar
la cancelacion de la actividad.

7.2.2 Revisar el resultado del escaneo.

Una vez finalizado el escaneo de vulnerabilidades, el CSIT organiza los resultados
emitidos por las herramientas, incluyendo: lista de las vulnerabilidades segun el
nivel de criticidad, asociar los elementos afectados, CVE, sistema de informacién
asociado, descartar falsos positivos.

7.2.3 Presentar informe con los resultados priorizados.

Una vez revisados los resultados del escaneo, el CSIT construye un informe
ejecutivo y un informe técnico con los resultados priorizados y las recomendaciones
para la subsanacion, el cual se remite al Coordinador del Grupo de Trabajo de
Servicios Tecnoldgicos o a quien él delegue y al Oficial de seguridad de la
informacion.

7.3 REMEDIAR LAS VULNERABILIDADES

7.3.1 Diseiiar y aprobar el plan de remediacion de vulnerabilidades.

Una vez remitido el informe con el resultado del escaneo de vulnerabilidades, el
CSIT procede a disefiar el plan de remediacion, para lo cual se tiene en cuenta que
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se debe dar prioridad a las vulnerabilidades de nivel critico y alto, asi como a
aquellos elementos de la infraestructura tecnoldgica que soporten aplicaciones
criticas de la SIC, segun el analisis BIA con el que cuente la OTI.

Adicionalmente, para la definicién del cronograma se debe tener en cuenta que se
realizaran 2 re-test.

Construido el plan de remediacion, éste se remite al Coordinador del Grupo de
Trabajo de Servicios Tecnolbgicos o a quien €l delegue y al Oficial de seguridad de
la informacion, quienes emitiran su aprobacion, previa socializacion tanto del
informe ejecutivo como del plan de remediacién al comité técnico de la OTI.

7.3.2 Ejecutar el plan de remediacion aprobado.

El CSIT ejecuta el plan de remediacion aprobado, teniendo en cuenta que puede
requerirse realizar cambios tecnoldgicos en el ambiente productivo, los cuales
deben surtir las etapas del procedimiento GS01-P08 Procedimiento de gestion de
cambios.

Si los ajustes no cumplen con los criterios para ser considerado un cambio
tecnoldgico, Unicamente se procede a crear el caso en la herramienta de gestion y
ejecutar la actividad definida.

El CSIT mantiene informado al Coordinador del Grupo de Trabajo de Servicios
Tecnologicos 0 a quien él delegue, sobre el estado de las actividades del plan de
remediacion y consolida los avances de la subsanacion de las vulnerabilidades en
el informe mensual de seguimiento.

7.4 VALIDAR LA REMEDIACION DE VULNERABILIDADES

7.4.1 Solicitar autorizacion para la ejecucion de re-test.

Segun lo previsto en el plan de trabajo aprobado (véase actividad 7.1.2 Revisar y
aprobar el plan de trabajo), el CSIT solicita autorizacion al Coordinador del Grupo
de Trabajo de Servicios Tecnoldgicos o a quien él delegue para ejecutar el re-test,
cuyo alcance busca comprobar si las vulnerabilidades fueron subsanadas, segun el
plan de remediacion y encontrar nuevas vulnerabilidades.

7.4.2 Presentary revisar los resultados del re-test.

El CSIT remite al Coordinador del Grupo de Trabajo de Servicios Tecnoldgicos y al
Oficial de seguridad de la informacion, el informe de resultados del re-test que
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corrobore que las vulnerabilidades fueron subsanadas segun lo programado en el

plan de remedicion.

De encontrarse que las vulnerabilidades persisten o nuevas vulnerabilidades, el
CSIT actualiza el informe de vulnerabilidades y el plan de remediacion, regresa a la

etapa 7.3.

8 DOCUMENTOS RELACIONADOS

GSO01-P08 Procedimiento de gestion de cambios.
SCO05-P01 Procedimiento de gestion de incidentes de seguridad de la informacion.
SC05-101 Politicas del sistema de gestion de seguridad de la informacién — SGSI.

9 RESUMEN CAMBIOS RESPECTO A LA ANTERIOR VERSION

Creacion del documento.

Fin documento




